—Y BANCO

=4 REPUBLICA

Asunto: Llamado a Expresiones de Interés

N°2024/51/15154
-PRORROGA-

OBJETO: Solucién para la renovacion de la infraestructura de
telecomunicaciones de acceso inalambrico vy
cableado a lared de datos corporativa del Banco.

PRESENTACION DE EXPRESIONES DE INTERES
(segun numeral 6 de los requisitos basicos)

Plazo: Hasta el 31.03.2025 a las 16:00 hora local.

Via de entrega: Las Expresiones de Interés solo seran recibidas a
traves del sistema SICE de ARCE.

No se tendran en cuenta Expresiones de Interés recibidas con
posterioridad al vencimiento del plazo.
Recordamos que en esta instancia no deberan presentar cotizacion.

Los requisitos basicos del llamado se encuentran publicados en
www.brou.com.uy y en www.comprasestatales.qub.uy



http://www.brou.com.uy/
http://www.comprasestatales.gub.uy/
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Renovacion de infraestructura de telecomunicaciones de acceso
inalambrico y cableado a la red de datos corporativa.

Llamado de expresidon de interés
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1. Normas que regulan este llamado

Este llamado se realiza en el marco de lo dispuesto por la Politica de Compras del BROU.

2. Capacidad para contratar

Las empresas interesadas en realizar expresiones de interés deberan estar capacitadas para ser contratadas
por el Estado. Por lo que deben ser personas fisicas o juridicas, nacionales o extranjeras, que teniendo el
ejercicio de la capacidad juridica que sefala el derecho comun, no estén comprendidas en alguna disposicién
que expresamente se lo impida o en los siguientes casos:

2.1 Serfuncionario de la Administracion contratante o mantener un vinculo laboral de cualquier naturaleza
con la misma, no siendo admisibles las ofertas presentadas por éste a titulo personal, o por personas
fisicas o juridicas que el interesado integre o con las que esté vinculada por razones de
representacion, direccion, asesoramiento o dependencia. No obstante, en este Ultimo caso de
dependencia podra darse curso a las ofertas presentadas cuando no exista conflicto de intereses y
el interesado no tenga participacion en el proceso de adquisicion. De las circunstancias mencionadas,
debera dejarse constancia expresa en el expediente.

2.2 Haber actuado como funcionario o mantenido algun vinculo laboral de cualquier naturaleza, asesor o
consultor, en el asesoramiento o preparacion de pliegos de bases y condiciones particulares u otros
recaudos relacionados con la licitacién o procedimiento de contratacién administrativa de que se trate.

PUBLICA
Ley 18.381 — ART.4
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2.3 Carecer de habitualidad en el comercio o industria del ramo a que corresponde el contrato, salvo que
por tratarse de empresas nuevas demuestren solvencia y responsabilidad.

3. Objeto

El objeto del presente llamado es relevar expresiones de interés de empresas capaces de proveer una
solucion para renovar la infraestructura de telecomunicaciones de acceso a la red de datos corporativa del
Banco, tanto inalambrica como cableada y tendra como alcance la conectividad de sucursales y edificios
centrales.

La propuesta debera comprender la adquisicion, instalacién y puesta en marcha de la solucién.

4. Condiciones especiales o técnicas requeridas
Lo propuesto debera adaptarse a una entidad publica con aproximadamente 4000 empleados, 120 sucursales
y 8 edificios centrales.

La solucion debera ser adaptable a las necesidades del Banco. Estas adaptaciones seran responsabilidad
del oferente.

Se requiere que cada empresa complete el Anexo 1 — Requerimientos y especificaciones técnicas, con la
informacion requerida en la columna correspondiente, en formato Cumple/No cumple/Cumple Parcial o
Respuesta del Oferente, segun corresponda.

Se requiere que cada empresa complete el Anexo 2 — Informacién de la Empresa, con la informacién
solicitada.

5. Antecedentes

5.1. De la empresa oferente

5.1.1 Proporcionar una vision general de la empresa oferente, incluyendo la siguiente informacion:
¢ Informacién de contacto: domicilio comercial, teléfono, correo electrénico, direccion del

sitio web (URL).

ARos en el mercado.

Mercados verticales en los que lidera y/o es especialmente competente.

Antecedentes de ventas y/o contrataciones. (Detallar).

Si el producto objeto del llamado ha sido vendido a otras empresas.

Experiencia especifica en la solucion (suministro y/o servicio) objeto del presente

llamado.

¢ Qué tipo de garantia y/o soporte ofrecen a sus productos/servicios.

5.1.2 Informar némina de referencias de clientes con los que haya implementado casos de éxito con
sistemas del mismo fabricante y en configuracion equivalente a la propuesta. Indicar si
existieran casos en los que se haya brindado servicio de soporte técnico de mantenimiento
(STM).

5.1.3 Informar si cuenta con un documento de Acuerdo de Nivel de Servicio (SLA) tipico, con
ejemplos de indicadores y métricas, informando disposicion de adaptarse a requerimientos
especificos del Banco.

PUBLICA
Ley 18.381 — ART.4
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51.7

5.1.8

5.1.9

5.1.10

Describir la estructura local de operaciones, incluyendo el camino de escalamiento para los
equipos responsables, tanto de la implantacion como del servicio técnico de mantenimiento.

Incluir carta del fabricante, que lo autorice a comercializar el producto y/o servicio ofrecido.
En caso de que la empresa tenga exclusividad acerca de uno o varios productos, se debera
presentar una carta del fabricante especificando de forma clara dicha situacién, asi como si

existe una fecha de caducidad de la misma.

Describir su relacion comercial con el fabricante de los productos ofrecidos (por ejemplo:
distribuidor, mayorista, filial, subsidiaria, etc.) y la fecha desde la cual sostiene esta relacion.

Especificar la localizacion del centro de servicios que instalara y dara soporte técnico post venta
a la solucién propuesta.

Especificar la cantidad de técnicos certificados por el fabricante en la instalacion y servicio
técnico de la solucién propuesta.

Especificar la cantidad de técnicos que podrian brindar el STM en los sitios centrales y en todas
las dependencias del Banco (modalidad “on site”).

5.2. De la empresa fabricante de la solucién

5.21

5.2.2

5.2.3

524

5.2.5

5.2.6

5.2.7

5.2.8

Proporcionar una vision general del fabricante de la solucién propuesta, incluyendo la siguiente
informacion: antigiiedad en la industria, la cuota parte aproximada del mercado local, la
participacion aproximada del mercado regional e internacional, mercados verticales en los que
lidera y/o es especialmente competente, asi como sus antecedentes especificos con la solucion
(suministro y/o servicio) objeto del presente llamado.

Informar si la herramienta con la que brindara el servicio cuenta con evaluaciones realizadas
por analistas de mercado tales como, por ejemplo, Forrester, IDC y/o Gartner.

Describir sucintamente la historia de los productos a proponer: sus antecedentes, fecha de
lanzamiento y evolucion.

Se debera informar si existen cursos oficiales con certificacion del fabricante, asi como
alternativas de capacitacion a medida, para el entrenamiento de personal del BROU en la
implementacion, operacion, administraciéon y mantenimiento (soporte de primer nivel) del
sistema propuesto y sus componentes.

Se debera informar sobre la viabilidad y condiciones para que el BROU pueda recibir — a su
requerimiento - soporte técnico directamente del fabricante. Al respecto, acreditar mediante
nota del fabricante, si éste proporcionara soporte técnico al usuario final o si — en cambio -
restringe su apoyo a través de un canal o distribuidor local.

En caso de que resulte factible contar con los servicios de soporte técnico directo del fabricante,
presentar un documento de Acuerdo de Nivel de Servicio (SLA) tipico, con ejemplos de
indicadores y métricas, informando disposicion de adaptarse a requerimientos especificos del
Banco.

Especificar si el fabricante admite la apertura y seguimiento de casos en el centro de atencion
(TAC) por parte del usuario final y qué requisitos existen al respecto.

Informar si los productos y sistemas componentes de la solucién cuentan con certificacion de
laboratorios independientes con reconocimiento internacional (p.e.: UL, CSA, TUV o similar).

PUBLICA

Ley 18.381 — ART.4
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5.2.9 Informar si existe documentacion del fabricante — preferentemente disponible en su sitio en
Internet - que permita acreditar que los productos componentes de la solucion propuesta cuenta
con fecha de fin de soporte posterior a 5 (cinco) afios a partir de la fecha de la presentacion.

6. Presentacion de expresiones de interés

6.1 Debera identificarse quién se presenta en nombre de la empresa para realizar el envio de la
expresion de interés.

6.2 Las expresiones de interés deberan ingresarse en el sistema SICE en formato digital en
archivos .pdf con habilitacion de copia de contenido e impresion.

6.3 No seran tenidas en cuenta las expresiones de interés que se reciban luego de la fecha limite
establecida.

PUBLICA
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7. Informacion adicional

7.1. El disefio de la red de acceso se comprendera de dos grandes partes, la red inalambrica (WiFi)
y la red de switches. La gestidon de ambas sera unificada, desde un sistema que debera brindar
observabilidad completa, incluyendo los usuarios finales. Para lo cual se envia el siguiente

listado de tablas de requerimientos y especificaciones correspondientes:

Tabla 1 - Requerimientos de la red inalambricaTabla 2 - Requerimientos de la red de

switchesTabla 3 - Requerimientos de la Solucién de Gestién

7.2. Siglas:

AAA: Authentication, Authorization, Accounting
AP: Access Point

BLE: Bluetooth Low Energy

HA: High Availability

MIMO: Multiple Input Multiple Output
MU-MIMO: Multiple User Multiple Input Multiple Output
NAC: Network Access Control

POE: Power Over Ethernet

QoS: Quality of Service

UE: User Equipment

WLAN: Wireless LAN

WLC: Wireless Lan Controller

PUBLICA
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Anexo 1 — Requerimientos y especificaciones técnicas

Tabla 1 - Requerimientos de Red Inalambrica

Red Inalambrica

Arquitectura

ftem Concepto

Descripcién

Respuesta del oferente

T1.1.1 Arquitectura

Especificar la o las arquitecturas
posibles para desplegar la red
WiFi, indicando qué componentes
de la red (controladora, AP)
implementan los planos de datos,
gestion y control.

Adjuntar los esquemas
necesarios para ilustrar las
arquitecturas.

Especificar los componentes de
esta arquitectura (Controladora
On-Premise o en la nube, Access
Points, plataforma de gestion,
NAC, etc).

Dimensionar para gestionar al
menos 1000 APs y 10000 UEs
conectados en simultaneo.

Los casos de uso esperados son:
celulares y laptops de
funcionarios en entorno de
oficinas, celulares y laptops de
funcionarios e invitados en
salones de actos, terminales de
autogestion en sucursales de
atencién al publico y dispositivos
loT.

PUBLICA
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Hardware

ftem Concepto Descripcion Respuesta del oferente

T1.2.1 Soporte de Especificar los protocolos WiFi
protocolos soportados: IEEE 802.11a,

WiFi 802.11b, 802.11g, 802.11d,
WMM/802.11e, 802.11h, 802.11n,
802.11k, 802.11r, 802.11u,
802.11v, 802.11w, 802.11ac
Wave 1 and Wave 2, 802.11ax
(WiFi 6 y 6e), 802.11be (WiFi 7
draft).

T1.2.2 Cantidad de | Especificar la cantidad de radios
radios por por AP (dual radio, tri-radio, etc).
AP Para cada radio especificar la

banda de operacion que se trata
(2,4GHz, 5GHz o0 6GHz).

T1.2.3 Tecnologia Especificar la tecnologia MIMO o

MIMO MU-MIMO utilizada, indicando
cantidad de antenas de
transmision, de recepcién y de
spatial streams. Indicar en cada
caso de que banda de operacién
se trata (2,4GHz, 5GHz o 6GHz).

T1.2.4 | Ancho de Para cada banda de operacién y
banda de para cada protocolo de WiFi,
canal especificar los anchos de banda

de canal soportados.

T1.2.5 Modulacién Para cada protocolo de WiFi
maxima especificar la modulacion maxima
soportada soportada (por ejemplo 4096

QAM).

T1.2.6 Bitrate Especificar para cada protocolo
Maximo de de WiFi, el bitrate maximo
capa fisica soportado a nivel de capa fisica.

T1.2.7 Tipo de Especificar los tipos de antenas
antenas disponibles: internas

omnidireccionales, internas
direccionales, externas
omnidireccionales, externas
direccionales, etc. Indicar los
parametros de las antenas y sus
patrones de radiacion.

T1.2.8 Antenas loT | Especificar si existen antenas

adicionales para loT (Bluetooth,
BLE, Zigbee, efc).
PUBLICA
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T1.2.9 Puertos USB
externos

Puertos USB externos para
conexion de accesorios, por
ejemplo, antenas externas.

Indicar si cuenta o no.

T1.2.10 | Kit de rackeo

Especificar los tipos de kit de
rackeo para los AP, indicando si
permiten amurarlos en distintos
planos (vertical, horizontal).

T1.2.11 | Funcionalida
des de
optimizacion
de RF

Especificar si posee
funcionalidades de optimizacion
del entorno RF, por ejemplo:
asignacion automatica de canales
y potencias, funcién de ahorro de
energia, etc.

T1.2.12 | Cantidad de
SSID por
radio

Especificar la cantidad maxima
de SSID soportada por radio.

T1.2.13 | Cantidad de
endpoints
por radio

Especificar la cantidad maxima
de endpoints soportada por radio.

T1.2.14 | AP de alta

Especificar si cuenta con modelos

densidad de AP para alta densidad de
conexiones.
Indicar caracteristicas de los
mismos.
T1.2.15 | AP Especificar si cuenta con modelos
exteriores de AP para exteriores.

Indicar caracteristicas de los
mismos.

T1.2.16 | Requerimient
os de
alimentacion

Indicar los requerimientos de
alimentacion necesarios: 802.3af
(PoE), 802.3at (PoE+), 802.3bt
(PoE++) u otros.

T1.2.17 | Puertos
Ethernet de
AP

Especificar la cantidad y tipo de
puertos Ethernet de los AP
(1G/2.5G/5G/10GBase-T).

T1.2.18 | Redundancia
de puertos
Ethernet de
AP

Especificar si cuenta con
redundancia de puertos de
conexion Ethernet y si admite
agregacion de esos puertos (Link
Aggregation).

T1.2.19 | MACsec

Soporte para MACsec en los
puertos Ethernet.

Indicar si cumple o no.

PUBLICA
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T1.2.20 | Caracteristic | Rackeable en rack 19”, cantidad
as fisicas de | de fuentes de alimentacion,
la cantidad de ventiladores,
controladora | unidades en rack.

Indicar segun corresponda.

T1.2.21 | Puertos Especificar la cantidad y tipo de
Ethernet de puertos Ethernet de los AP
Controladora | (1G/2.5G/5G/10GBase-T).

T1.2.22 | Redundancia | Especificar si admite agregacion
de puertos de puertos Ethernet (Link
Ethernet de Aggregation).
controladora

T1.2.23 | Otros Describir otros comentarios que
comentarios | considere relevantes.

PUBLICA
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Software
ltem Concepto Descripcion Respuesta del oferente
T1.3.1 Capacidad Especificar la cantidad maxima
de de WLANSs y VLANSs soportadas.
WLANSs/VLA
Ns
T1.3.2 Estandares Especificar los estandares de
de seguridad | seguridad soportados: WPAZ2,
WPAS3, etc.
T1.3.3 Estandar de | Especificar los estandares de
encriptacion | encriptacion soportados, por
ejemplo, AES.

T1.3.4 AAA Especificar los protocolos de AAA
implementados: 802.1X (EAP,
EAP-TLS, EAP-TTLS), portal
cautivo, etc.

T1.3.5 Doble factor | Especificar si cuenta o es

de compatible con mecanismos de

autenticacion | doble factor de autenticacion para
la conexion del usuario con la
WLAN.
Adjuntar detalle de la arquitectura
del sistema de autenticacién con
doble factor, especificando
componentes involucrados (AP,
controladora, servidor LDAP,
aplicacion de Token en celular,
portal cautivo, etc).

T1.3.6 Band Especificar si cuenta con el

Steering mecanismo Band Steering para
priorizar las bandas menos
congestionada y mas rapida
(generalmente 5GHz 0 6GHz)

T1.3.7 802.11ey Especificar si cumple con el

Wireless protocolo 802.11e y con el

Multimedia Wireless Multimedia Standard

Standard (WMM).

T1.3.8 802.1p Especificar si cumple con el
protocolo 802.1p para
implementacion de QoS a nivel
de capa MAC.

T1.3.9 DSCP Especificar si cumple con el
protocolo DSCP (Differentiated
Services Code Point) para
implementacion de QoS a nivel
de capa de red.

T1.3.10 | Supresion de | Indicar si cuenta con mecanismos

Broadcast de supresion de trafico
Broadcast.

PUBLICA
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T1.3.11 | 802.11r Fast | Especificar si cumple el estandar
Transition 802.11r para Fast Transition
Roaming Roaming.

T1.3.12 | 802.11k Especificar si cumple con el
estandar 802.11k para el envio
de reportes de vecinos al
endpoint, para optimizar las
decisiones de roaming.

T1.3.13 | 802.11v Especificar si cumple con el

Assisted estandar 802.11v para Assisted
Roaming Roaming.
T1.3.14 | Administraci | Especificar los distintos modos de
on de APs administracion de los APs:
plataforma Web, CLlI, etc.
T.1.3.1 | Otros Describir otros comentarios que
5 comentarios | considere relevantes.
PUBLICA
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Tabla 2 - Requerimientos de la red de Switches

Red de Switches
Hardware
Item Concepto Descripcion Respuesta del oferente
T2.1.1 | Caracteristicas Rackeable en rack 197,
fisicas stackeable, cantidad de
fuentes de alimentacion,
cantidad de ventiladores,
cantidad de unidades de rack.
Indicar segun corresponda.
T2.1.2 |Interfaces de red Cantidad, tipo y velocidades
(especificar 1G/2.5G/5G/10G
Base-T)
T2.1.3 | Puertos de Uplink Cantidad, tipo (Fibra Optica o
Cobre) y velocidades
(especificar 1G/2.5G/5G/10G).
T2.1.4 |PoE Cantidad de puertos con PoE:
Tipos soportados: 802.3af
(PoE), 802.3at (PoE+),
802.3bt (POE++).
Capacidad de entrega de PoE
(ejemplo 1440W).
Indicar segun corresponda.
T2.1.5 |[MACsec (802.1AE) |Soporte del protocolo
MACsec.
Indicar si soporta en puertos
Uplink, Downlink 0 ambos.
T2.1.6 |Fuente de Indicar si cumple o no.
alimentacion
redundante
T2.1.7 |Stacking Maximo numero de switches
por stack.
T2.1.8 |Capacidades de Indicar los valores que
Switching, Routing y | cumple.
forwarding.
T2.1.9 | Otros comentarios | Describir otros comentarios
que considere relevantes.
PUBLICA
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Software
ftem Concepto Descripcion Respuesta del oferente
T2.21 Protocolos de capa | Proporcionar ejemplos e
2 (L2) soportados. indicar si alguna faceta de su
implementacion es propietaria.
T2.2.2 |Protocolos de capa | Proporcionar ejemplos e
3 (L3) soportados. indicar si alguna faceta de su
implementacion es propietaria.
T2.2.3 | Protocolos de Proporcionar ejemplos
Overlay soportados. | (VXLAN, EVPN, etc)
T2.2.4 | Otros protocolos Listar y especificar si alguno
soportados. es propietario.
T2.2.5 |Sobre calidad de Identificar funcionalidades de
servicio calidad de servicio, incluida la
cantidad de clases admitidas,
limitacién de velocidad y
control de flujo.
T2.2.6 |Servicios Indicar soporte de DHCP y
opciones, NTP, ARP y DNS.
T2.2.7 |Flujos de trafico de |Indicar sila solucion admite
metadatos protocolos que proporcionan
flujos de trafico de metadatos
(IPFIX, sFlow, Netflow, etc.)
T2.2.8 |Capacidad de Indicar la cantidad maxima
Mirroring soportada de “puertos mirror”.
(duplicacion de
trafico)
T2.2.9 | Otros comentarios Describir otros comentarios
que considere relevantes.
PUBLICA
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Tabla 3 — Requerimientos de la Solucion de Gestidon

Solucién de Gestion

Plataforma de Gestion

ltem Concepto Descripcion Respuesta del oferente

T3.1.1 | Plataforma de Gestion de la red, para todo el
gestion opcion equipamiento considerado en
On-Premise (local) o | las tablas 1y 2, para asegurar
Cloud. total compatibilidad e

interoperabilidad.
Indicar opciones.

T3.1.2 | Importado de planos | Permitir la importacion de planos
en formato digital de planta en formato digital y
para ubicacién de permitir la visualizacién de estos
APs. planos con la ubicacion de los

APs y los clientes conectados.
Indicar si cumple o no.

T3.1.3 | Visualizacién del Permitir la visualizacion grafica

estado de la red de la topologia de la red,
incluida la informacién de alerta,
el tréfico y el rendimiento de los
equipos y dispositivos de la red.
Indicar si cumple o no.

T3.1.4 | Aprovisionamiento Capacidad de descubrir y

“Zerotouch” aprovisionar automaticamente
switches y APs sin intervencion
técnica (zerotouch).
Indicar si cumple o no.

T3.1.5 | Realizar inventario Realizar y ver inventario de
de equipamiento y hardware, firmware y versiones
licencias. de configuracion de switches

puntos de acceso
administrados.
Indicar si cumple o no.

T3.1.6 | Gestion de firmware Proporcionar capacidades de

de equipamiento actualizacion de software y
rollback automatizadas y
programadas previamente.
Indicar si cumple o no.

T3.1.7 | Monitoreo Supervisar el rendimiento de la

red con informacion historica

(tiempo de actividad,

rendimiento, errores, utilizacion

del ancho de banda, uso,

latencia)

Indicar si cumple o no.
PUBLICA
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T3.1.8 Datos histéricos

Presentar informacion y
estadisticas, incluido un historial
minimo de 30 dias de solicitudes
de asociacion, autenticaciones y
tasa de fallas.

Indicar si cumple o no.

T3.1.9 Monitoreo de la
experiencia de
usuario

Proporcionar métricas de la
experiencia del usuario e
identificar las causas de las
malas experiencias (es decir,
alta latencia, pérdida de
paquetes, fluctuacion, respuesta
DNS, ida y vuelta, intensidad de
la sefial, MOS)

Indicar si cumple o no.

T3.1.10 | AlOps

Utilizar inteligencia artificial (I1A)
y aprendizaje automatico (ML)
para interpretar eventos,
automatizar decisiones y
proporcionar informacion util
para la operacion y el
mantenimiento de la red
inalambrica.

Indicar si cumple o no.

T3.1.11 | AlOps - Al Assistant

Proporcionar un asistente de 1A
para automatizar las tareas
operativas de la red y mejorar la
experiencia del usuario
administrador en las tareas de
configuracion, optimizacién o
resolucién de problemas.

Indicar si cumple o no.

T3.1.12 | Reportes

Permitir la generacién y
exportacion de informes
personalizables, a demanda o
de forma programada.

Indicar si cumple o no.

T3.1.13 | API

Proporcionar una API para que
las aplicaciones del lado del
cliente y del servidor consuman
informacion.

Indicar si cumple o no.
Mencionar tipo de API.

T3.1.14 | Soporte de Gestidn
de infraestructura de
otros fabricantes

Especificar soporte para la
gestion de infraestructura de
multiples proveedores: activos,
configuraciones, firmware.

Detallar nivel de soporte.
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T3.1.15 | Otros comentarios Describir otros comentarios que
considere relevantes.
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Gestion del acceso a la red (NAC, Guest Access)

Item Concepto

Descripcién

Respuesta del oferente

T3.2.1 Plataforma de NAC
On-Premise (local) o

Cloud.

Plataforma responsable del
control de acceso a redes
inalambricas y por cable basado
en dispositivos y usuarios,
incluida autenticacion,
autorizacion y gestiéon temporal
de cuentas.

Indicar opciones.

T3.2.2 | Tipo de autenticacion

segura

Especificar protocolos de
comunicacién entre dispositivos
de red y el sistema de
autenticacion (RADsec, etc.)

T3.2.3 | Tipode
dispositivo/usuario

autenticacion.

Soporte de autenticacion de
dispositivos y usuarios
utilizando el estandar
IEEE802.1X con modos como
EAP, EAP-TLS, EAP-TTLS

Indicar si cumple o0 no.

T3.2.4 | Servicios de gestion

de identidad

Permitir la autenticacién de
usuarios/dispositivos en bases
de datos locales y externas
(RADIUS, LDAP, Windows
Active Directory, Certificado
Digital)

Indicar si cumple o no.

T3.2.5 | Integracion con AD

Permitir la integracion con
Windows Active Directory para
el inicio de sesion de un solo
usuario (Single Sign-On),
autenticando automaticamente
a los usuarios en la soluciéon de
control de acceso utilizando sus
credenciales de autenticacion
de Windows.

Indicar si cumple o no.

T3.2.6 | Autenticacion a
través de Portal

Cautivo

Permitir la autenticacién de
usuarios a través de un portal
web HTTPS seguro con
redireccion automatica.

Indicar si cumple o no.

T3.2.7 | Implementar Portal

Cautivo

Incluir portal web para
implementar la autenticacion a
través de portal web HTTPS.

Indicar si cumple o no.

Detallar si permite personalizar
el portal.
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T3.2.6 | Tipos de autorizacién

Permitir la autorizacién de
acceso en funcion de factores
como los atributos LDAP del
usuario, grupos de Active
Directory, el contenido del
certificado digital, el tiempo de
conexion, el tipo de acceso, la
ubicacion y el control de
postura.

Indicar si cumple o no.

T3.2.7 | Motor de politicas

Implementar un motor de
politicas flexible (combinaciones
y operaciones légicas) para
validar la autenticacion y
autorizacion.

Indicar si cumple o no.

T3.2.8 | Device profiling

Implementar clasificacién
automatica de dispositivos
(“device profiling”) para
descubrir, clasificar y agrupar
dispositivos conectados a la red.

Indicar si cumple o no.

T3.2.9 | Validacién de
certificados

Implementar la validacién de
certificados digitales.

Indicar si cumple o no.

T3.2.10 | Aplicacion de
politicas

Permitir la configuracion
dinamica de puertos con
atributos QoS, ACL y VLAN
segun los parametros de
autenticacion.

Indicar si cumple o no.

T3.2.11 | Gestion de cuentas
de visitantes

Permitir la gestion interna de
cuentas de visitantes sin
integracion externa.

Indicar si cumple o no.

T3.2.12 | Cuentas temporales
para visitantes

Permitir la creacion de cuentas
temporales, pudiendo asignarles
un perfil con tiempo de
vencimiento.

Indicar si cumple o0 no.

T3.2.13 | Campos definibles
por el usuario
administrador para el
autorregistro

Permitir que el administrador
complete la personalizacion del
formulario de creacion de
cuenta temporal especificando
qué campos son obligatorios y
qué campos son opcionales,
ademas de permitir la creacion
de nuevos campos, incluidos
nombre, correo electronico,
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numero de teléfono y campos
personalizables.

Indicar si cumple o no.

T3.2.14 | Otros comentarios

Describir otros comentarios que
considere relevantes.
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Funcionalidades de Seguridad

ltem Concepto

Descripcion

Respuesta del oferente

T3.3.1 | Plataforma

WIDS/WIPS

Sistema Inalambrico de
Deteccion e Intrusion (WIDS) y
Sistema Inalambrico de
Proteccion e Intrusion (WIPS)
con generacion de alertas.

Indicar si cumple o no.

T3.3.2 | Escaneo de radio en

APs

El AP realiza escaneo y de
servicio al cliente a tiempo
parcial (segmentacion de
tiempo) o posee una antena
exclusiva para escaneo.

Indicar si cumple o no.

T3.3.3 | Tipo de

implementacion

La solucién implementa
sensores dedicados para
WIDS/WIPS.

Indicar si cumple o no.

T3.3.4 | Funcion WIDS

Las soluciones admiten el
descubrimiento de ataques
avanzados: WIDS (man in the
middle, denegacioén de servicio,
Rogue AP)

Indicar si cumple o no.

T3.3.5 | Funcién WIPS

Las soluciones admiten la
mitigacion avanzada de
ataques: WIPS (man in the
middle, denegacioén de servicio,
Rogue AP)

Indicar si cumple o no.

T3.3.6 | Andlisis de firmas de

ataques

La solucion incorpora firmas y
actualizaciones de la
funcionalidad WIDs/WIPs.

Indicar si cumple o no.

T3.3.7 | Personalizacion de

firmas de ataques

La solucién proporciona
personalizacion para firmas,
descubrimiento y mitigacion de
ataques.

Indicar si cumple o no.
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T3.3.8 | Modulo de Reportes | La solucién admite informes
forenses y de cumplimiento
personalizables.

Indicar si cumple o no.

T3.3.9 | Otros comentarios Describir otros comentarios que
considere relevantes.
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Anexo 2 — Informacion de la Empresa

Visién general de la empresa:

Noémina de referencia de clientes con soluciones similares (SOLO contratos vigentes):

Empresa Anos de experiencia

Cuenta con Acuerdo de Nivel de Servicio:

Estructura local de operaciones:

Relacién comercial con el fabricante de los productos ofercidos:

Localizacion del centro de servicios:

Cantidad de técnicos certificados por el fabricante:

Cantidad de técnicos STM:
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